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OPERATIVNI RIZICI KAO TEMELJ SISTEMA UPRAVLJANJA
Zdenko Adelsberger, Buntak KreSimir, Dejan Adelsberger1

Rezime: Problem provodenja upravljanja rizicima u raznim aspektima poslovanja formalno je poprimio izuzetno veliki
znacaj u posljednjih nekoliko godina. Niz standarda koji su objavijeni u tom periodu su dokaz ozbiljnosti problema i
potrebe njegovog rjesavanja. Medu raznim oblicima i podrucjima primjene upravijanja rizicima u svakom slucaju su
operativni rizici jedni od najvaznijih i najznacajnijih. U radu se daje prikaz metodoloSkog pristupa upravijanju
operativnim rizicima s posebnim naglaskom na procjeni rizika primjenom kvalitativne metode.

Kljucne rijeci: rizici, upravljanje rizicima, procjena rizika, operativni rizici, kvalitativna procjena rizika

1. UVOD

Sistemi upravljanja imaju osnovni zadatak da osiguraju funkcioniranje svih poslovnih procesa tako da ulazne
zahtjeve svih zainteresiranih strana pretvore u njihovo zadovoljavanje unutar nekog poslovnog sistema.
Teoretski bi to bio relativno mali problem da svaki poslovni sistema nema neki nivo entropije. To prakticki
znaCi da svaki poslovni sistem ima stohastiCke karakteristike svih elemenata koji ga saCinjavaju i
omogucavaju njegovo funkcioniranje. Kao posljedica se pojavljuje Cinjenica da za ni jedan aspekt
funkcioniranja poslovnog sistema nema potpune sigurnosti u smislu da ¢e se obaviti u potpunosti onako kako
se ocekuje i kako je planirano. Ta odstupanja postignute funkcionalnosti i ostvarenih ciljeva bilo kojeg
poslovnog sistema od planiranih i o€ekivanih mogu biti toliko velika da dovode do ugroZavanja njihove
odrzivosti i u konacnici mogu dovesti do unistenja poslovnog sistema. U cilju smanjenja entropije poslovnog
sistema treba primijeniti proaktivno upravljanje ¢ime se postiZe visi nivo sigurnosti funkcioniranja sistema, a
time i njegova odrzivost. Jedan od temelja proaktivnog upravljanja poslovnim sistemima je upravljanje
rizicima kojemu je osnovna funkcija identifikacija svih mogucih situacija koje mogu ugroziti funkciju i/ili
postojanje poslovnog sistema, te planiranje i provodenje akcija koje ¢e smanjiti rizike, odnosno entropiju.

Ako se pode od pojednostavljene definicije rizika, da je rizik vjerojatnost slu¢ajnog dogadaja s posljedicama
za poslovni sistem moZe se zaklju€iti da je nemoguce postici proaktivno upravljanje bez poznavanja svih
potencijalnih uzroka i posljedica. Takvi slu€ajni dogadaji mogu izazvati negativne ali i pozitivne posljedice
za poslovni sistem i njegovo funkcioniranje. Pojava slu€ajnih dogadaja sa pozitivnim posljedicama nije od
znacaja i ovdje se nece tretirati jer takvi dogadaji ne utiCu na odrZivost poslovnog sistema u negativnom
smislu. Medutim slucajni dogadaji koji imaju negativne posljedice za poslovni sistem su kljucna tema
problema proaktivnog upravljanja kao i problema upravljanja rizicima.

Da bi se lakSe pratio nastavak pokazat ¢e se osnovni mehanizam funkcioniranja rizika. U tom smislu
definirat ¢e se neki pojmovi,kao $to su prijetnja, ranjivost i posljedica.
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Pod pojmom prijetnja se podrazumijeva moguci uzrok nezeljenog dogadaja (incidenta) koji moze uzrokovati
Stetu sistemu ili organizaciji. Ranjivost je slabost imovine ili grupe imovina (elemenata poslovnog sistema,
organizacije, procesa, projekta, itd.) koju jedna ili viSe prijetnji mogu iskoristiti. Posljedice su rezultat ili
ucinak nekog dogadaja. Pri tome je vazno uoditi da jedan dogadaj moze imati jednu ili viSe posljedica. Kao
Sto je reCeno posljedice mogu biti pozitivne ili negativne, a mogu se izrazavati kvantitativno (numericki — u
financijskim iznosima) ili kvalitativno (opisno).

Mehanizam pojave rizika se moZe opisati na slijede¢i na€in: ako jedna ili viSe prijetnji iskoristi jednu ili vise
ranjivosti objekta (imovine) moze doci do nezeljenih posljedica. U koliko se to desi govori se da je doSlo do
sigurnosnog dogadaja, odnosno incidenta. Graficki prikaz fizikalnog procesa rizika prikazan je slici 1.

Sigurnosni Posljedica
dogadaj
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Poslovni procesi,

Projekti, itd)

Slika 1. Fizikalni princip pojave rizika

Na slici se moze vidjeti da je problem pojave rizika u pravilu vrlo slozen i viSedimenzionalni problem,
odnosno da zavisi od niza faktora koji se dijelom mogu kontrolirati u odredenim granicama, ali i niz faktora
su van domasaja i utjecaja poslovnog sistema, odnosno organizacije.

2. POJAM I ZNACAJ OPERATIVNOG RIZIKA

Prema svom mjestu gdje se rizici mogu pojaviti, njihovom znacaju i potencijalnim posljedicama realizacije
dogadaja sa negativnim ucinkom (incidentima) moZe se razlikovati niz vrsta. Neke od takvih vrsta rizika su:
strateSki, operativni, procesni, projektni, aspekata okoliSa, itd. Na slici 2. Je prikazana shema integralnog
rizika organizacije s kratkim opisom gdje je usmjeren i kako nastaje neki od tih rizika.

Za daljnje razmatranje nece se ulaziti u diskusije vezane za
OPERATIVNI RIZIK] KREDITNI RIZIK | yregitne, poslovne i trziSne rizike. Paznja ¢e biti usmjerena

Rizik da ¢e nesto poci | Rizik da se obecanje | Samo na operativne rizike.
naopaka nece ispuniti

Operativni rizik se definira kao rizik od gubitka koji nastaje
zbog neadekvatnih ilipogreSnih internih procesa, pogreSaka
koje su uzrokovaliljudi i sistemi ili kao rezultatvanjskih
dogadaja. Ova definicija obuhvada pravni rizik, ali iskljuCuje
strateSki rizik irizik reputacije[4]. Definicija je uzeta iz
podrucja bankarstva i njihovog dokumenta Basel 11 u kojem je
Rizik da planovi nisu Rizik da je neto prakticki precizno i sveobuhvatno dana definicija koja je
dobro napravljeni preskupo primjenljiva u svim vrstama organizacije. U tabeli 1 su dani
—— primjeri uzroka operativnog rizika s nekim od vrsta dogadaja
POSLOVNI RIZIK | TRZISNI RIZIK [ oje mogu biti izazvani od strane nekog uzroka.

Upravljanje
rizikom
organizacije

Slika 2. Integracija rizika u organizaciji —, topele 1 se moze vidjeti da postoji niz dogadaja koje mogu

izazvati prikazani uzroci. Naravno da je tu prikazan samo manji dio potencijalno mogudéih i to onih naj€escih
dogadaja. Prakticki nema organizacije koja se ne susrece sa navedenim dogadajima u svom poslovanje, ili
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barem dijelom njih. Postavlja se pitanje, zar je moguce provesti upravljanje organizacijom i osigurati visi
nivo njene sigurnosti, a ne voditi ra€una o operativnim rizicima i pripremiti odredene aktivnosti i radnje

kojima bi se smanjili efekti pojave dogadaja?

Tabela 1. MATRICA DOGADJAJA KOJI SU IZVOR OPERATIVNOG RIZIKA PO VRSTAMA UZROKA

Uzrok

Kategorija dogadaja

Ljudski faktor

Neovlastene aktivnosti

Krade i prevare zaposlenih

Unutrasnji sistem sigurnosti

Odnosi prema zaposlenima

Razlicitost i diskriminacija

Ne odgovarajuca poslovna ili trziSna praksa

Procesi Sigurnost radnog okruzenja
Prikladnost, transparentnost i povjerljivost
GreSke u proizvodima i uslugama
Selekcija, sponzorstvo i izlozenost prema klijentu
Savjetodavne aktivnosti
Nezgode i opca sigurnost
Upravljanje procesima, obuhvacanje i izvrSenje transakcija
Nadzor i izvjeStavanje
Prijem klijenata i adekvatnost dokumentacije
Sistemi Neadekvatnost, neefikasnost, loSe funkcioniranje ili pad IT sistema

Eksterni faktor

Krade i prijevare (od strane trecih lica)

Vanjski sistem Sigurnosti
Druge namjerne aktivnosti
Prirodne nepogode
Politicki i zakonski rizik

Poslovni partneri
Prodavaci i dobavljaci

Katastrofe prouzrokovane ljudskim faktorom

(Javne usluge/informacije) neraspolozivost dobavljaca

Vjerojatno nema organizacije koja barem po nekim potencijalnim dogadajima iz tabele 1 ne vodi racuna. No,
to je najceSce na niskom nivou organiziranosti bez sistemskog pristupa. Koliki i kakav nivo pripreme i borbe

protiv incidenata — sigurnosnih
dogadaja neka organizacija
primjenjuje vezano za
operativne rizike zavisi u prvom

| Integracija sa korporativhom strategijom |

| Misliti ‘operativni rizik’ ‘

redu od svijesti vrhovne uprave,

Promjene kulture upravljanja rizicima |

ali i znanja i vjestinaljudi koji bi

‘Prebrojavanje mrtvaca’ |

Nivo sofisticiranosti

se trebali baviti tim

| Uspostava politike prevencije za krize |

aktivnostima. Na slici 3 je |

Primjena mrkve i batine |

prikazana shema nivoa zrelosti |

Prikupljanjei analiza dogadaja |

upravljanja operativnim |

Dizajniranje kontrolnog sistema rizika |

rizicima. MoZze se vidjeti da visi |

Klasifikacijai identifikacija ‘

nivo zrelosti upravljanja

Analiza uzroka I

operativnim rizicima zahtjeva i |
viSi nivo sofisticiranosti ljudi |

Biti sukladan sa propisima I

Ne Ciniti nista

ukljucenih u proces upravljanja ]

—_

rizicima. Opca mjera
sposobnosti  zaposlenika da
dodu na Visi nivo
sofisticiranosti  borbe  protiv

Upotreba prirasta znanja-vjestina

Slika 3. Stupnjevanje zrelosti upravljanja operativnim rizikom

operativnih rizika se moZe prepoznati iz poticanja vrhovne uprave za edukacijom i treningom timova Kkoji su
zaduzeni za te poslove. U koliko je koli€ina edukacije malena ili nikakva, direktna posljedica je i vrlo niski

nivo sposobnosti borbe protiv operativnih rizika.



3. EVIDENCIJA SIGURNOSNIH DOGADAJA VEZANIH ZA OPERATIVNE RIZIKE

Najjednostavniji naCin dokazivanja i uvjeravanja vrhovne uprave (ili bilo koga drugog) unutar neke
organizacije je prvo napraviti evidenciju sigurnosnih dogadaja vezanih za operativne rizike. Ta evidencija
koja ima u biti ulogu stvaranja statisticke povijesti vezane za operativne rizike unutar organizacije
predstavlja u organiziranom sistemu upravljanja rizicima trajnu obavezu. Podaci iz takve evidencije se mogu
koristiti za procjenu operativnog rizika i optimalnog odredivanja naCina borbe unutar organizacije za visi
nivo sigurnosti. U tu svrhu se moZe primijeniti predlozak evidencije incidenata prikazan u tabeli 2. Svaka
organizacija treba razviti svoj nacin evidencije, ali prikazani primjer dobro ilustrira $to se obi¢no registrira za
svaki incident.

Tabela 2. Primjer evidencije incidenata operativnih rizika

Red Datum Org. Vrsta Status | Uzrok | Tip Opis dogadaja PredloZena
Br pocetka jed. dogadaja ID ID ID mjera
dogadaja ID

Podaci koji se upisuju u kolone oznace sa ID parametrom za statuse, uzroke i tip gubitka/dobiti prikazani su

u tabeli 3.

Tabela 3. Primjer Sifriranja statusa, uzroka i tipa gubitaka/dobiti operativnih rizika

Status
Otvoren
IstraZuje se
Kompletiran
Odobren
Zatvoren

SIENIRINITN =

U tabeli 4. se nalaze

Uzrok ID Tip gubitka/dobiti | ID
Ljudski faktor | 1 Gubitak 1
Procesi 2 Operativna dobit 2
Sistemi 3 Izbjegnuti gubitak 3
Vanjski faktor | 4 Propustena dobit 4

podaci i pripadne Sifre za klasifikaciju dogadaja na dva nivoa (kategorija i
podkategorija). U praksi se Koristi daljnja razrada u joS niZze podkategorije Sto doprinosi boljoj analizi

dogadaja i njihovog pozicioniranja unutar poslovnog sistema organizacije.

Tabela 4. Matrica za klasifikaciju vrsta dogadaja koji mogu prouzrokovati operativne rizike i gubitke

Kategorija operativnih rizika ID Potkategorija

Interne prevare i aktivnosti 11 Neovlastene aktivnosti

Gubici uslijed namjernih Gubici prouzrokovani krSenjem zakona,ugovora, internih pravila i procedura.
aktivnosti ili propusta koji 12 Krada i prevara

ukljucuju najmanje jednu osobu Gubici prouzrokovani postupcima €iji je cilj licna ekonomska dobit/korist
koja radi za organizaciju ili u 13 | Unutra$nji sistem sigurnosti

organizaciji. Bitno je da postoji Gubici prouzrokovani nedozvoljenim pristupom i koristenjem informacija iz
"namjera" da se stekne licna bankarskog IT sistema, zlonamjerna manipulacija, i oStecenje ili brisanje
korist. podataka, neovlaStena upotreba IT sistema, od strane zaposlenih

Eksterne prevare i aktivnosti 21 Krade i prevare

Gubici uslijed namjernih Gubici prouzrokovani postupcima €iji je cilj osobna ekonomska dobit
postupaka ucinjenih od strane 22 Vanjski sistem sigurnosti
tre€ih lica. Preovladava Gubici prouzrokovani nedozvoljenim pristupom ili pokuSajem pristupa
"namjeran” i "zlonamjeran"” bankarskom IT sistemu od strane treceg lica sa ciljem da se

koncept, i stoga su ovdje manipuliraju/prisvoje/oStete podaci odnosno resursi banke

ukljuceni postupci podvale i 23 Druge namjerne aktivnosti
zloupotrebe ili izbjegavanje Gubici uslijed namjerno prouzrokovane $tete organizaciji ali bez licne koristi za
zakona i regulativa, propisa i pocinioca Stete

politike organizacije.
Odnos prema zaposlenima i | 31 Odnosi prema zaposlenima
sigurnost na radnom mjestu Gubici zbog krenja odredbi zakona o radu.

Gubici uslijed ne primjenjivanja | 32 Sigurnost radnog okruZenja

zakona o redu i drugih
regulativa vezanih za rad,

Gubici zbog neprimjenjivanja zakona i regulativa vezanih za zdravstvenu i
socijalnu zaStitu i sigurnost na radnom mjestu




zaposljavanje. zdravstvenu i 33 Razli¢itost i diskriminacija

socijalnu zastitu i sigurnost na Gubici zbog bilo kog oblika diskriminacije zaposlenih.
radnom mjestu.
Klijenti, proizvodi i poslovna | 41 Prikladnost, transparentnost i povjerljivost

praksa 42 Ne odgovarajuca poslovna ili trZiSna praksa

Gubici proistekli iz nenamjernih | 43 | Gre$ke u proizvodima i uslugama

ili nemarnih propusta u Gubici zbog gresaka u proizvodima/uslugama/modelima ili greske u ugovorima
ispunjavanju profesionalnih 44 Selekcija, sponzorstvo i izloZenost prema klijentu

obaveza prema klijentima, ili Gubici zbog gre$aka u selekciji klijenata, u analizi potreba klijenata ili

zbog prirode ili konstrukcije prekoragenja limita izloZenost

proizvoda 45 Savjetodavne aktivnosti

Gubici zbog sporova sa klijentima u vezi savjetodavnih aktivnosti, ako je
aktivnost regulirana ugovorom

46 Nezgode i opéa sigurnost

Gubici uslijed nezgoda koje prouzrokuju Stetu ili povrede tre¢im licima

Stete na fiksnoj imovini 51 Prirodne nepogode

Ostecenja fiksne imovine zbog Ostecenja fiksne imovine (zgrade, infrastrukture,...) i ljudski gubici zbog
prirodnih katastrofa i drugih prirodnih katastrofa

dogadaja 52 Katastrofe prouzrokovane ljudskim faktorom

Ostecenja fiksne imovine (zgrade, infrastrukture,...) i ljudski gubici zbog
prirodnih katastrofa

53 Politi¢ki i zakonski rizik

Gubici zbog politickih ili zakonskih promjena

Prekid u poslovanju i pad | 61 Neadekvatnost, neefikasnost, lose funkcioniranje ili pad IT sistema

sistema Gubici vezani za tehnicke probleme sistema: neraspoloZivost, neefikasnost, pad
Gubici zbog neraspolozZivosti/ ili poremecaj u IT sistemu (hardver, softver, telekomunikacije)
nedostataka/neefikasnosti IT 62 | (Javne usluge/informacija) neraspoloZivost dobavljada

sistema/dobavlja¢a komunalnih i Gubici zbog vanjskih usluga i koristenja dobavljaca

informacijskih usluga. Gubici
zbog loSeg funkcioniranja
hardvera i softvera, strukturne
neadekvatnosti,
telekomunikacijskih nedostataka
itd.

U koliko u organizaciji ne postoji takva evidencija sama procjena rizika za pojedine dogadaje se temelji na
iskustvu drugih organizacija i pretpostavkama kakva je situacija u vlastitoj organizaciji. Na temelju tako
pretpostavljenih podataka i sama procjena rizika po kvalitativnoj metodi moZze biti relativno netocna.

4. PROCES UPRAVLJANJA OPERATIVNIM RIZICIMA U ORGANIZACIJI

Problem identifikacije uzroka, mjesta, frekvencije, posljedica itd. vezanih za incidente operativnih rizika
predstavlja proces koji tokom vremena treba razviti poboljSanjima na prihvatljivi nivo zrelosti. Nezgodna
stvar je u tome Sto se do te zrelosti moze do¢i prvenstveno vlastitim zaposlenicima, kao najboljim
poznavaocima stanja i moguc¢nostima po pitanjima prijetnji i ranjivosti svakog dijela organizacije s tocke
glediSta operativnog rizika. Tu su vanjski konzultanti u biti nemoéni bez suradnje zaposlenika. Odnosno
vanjski konzultanti su za pitanje uspostave i poboljSanja procesa za upravljanje (operativnim) rizicima
pogodni da interni tim uspostavljen u organizaciji u struénom smislu pomazu, a prakti¢ni postupci i rezultati
rada tog procesa trebaju biti od strane internih ljudi, prvenstveno ¢lanova tima za upravljanje rizicima, ali i
ostalih zainteresiranih strana. Zbog toga je od presudnog znacaja edukacija i trening tima za upravljanje
rizicima koji predstavljaju profesionalnu jezgru u organizaciji. U velikim organizacijama, bankama i drugim
financijskim institucijama obi€no se formira posebni odjel za rizike sastavljen od kompetentnih stru¢njaka.

Prednost u odnosu na proces upravljanja rizicima je njegova univerzalnost. To zna€i da sam proces po svojoj
strukturi i aktivnostima ne zavisi od velicine i djelatnosti organizacije. Zbog toga za proces upravljanja
rizicima postoji poseban standard odnosni niz standarda iz serije 1ISO 31000 [1,2,3]. Standard ISO 31000
opisuje generiCki proces za upravljanje rizicima i pogodan je za sve vrste rizika u svim podrucjima, Sto znaci
i za upravljanje operativnim rizicima. Modificirana blok shema procesa za upravljanje rizicima prema 1SO
31000 prikazana je na slici 4.
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Slika 4. Blok shema procesa za upraviljanje rizicima (na temelju ISO 31000:2009)

Iz priloZene blok sheme na slici 4 moze se vidjeti da proces upravljanja rizicima relativno sloZen i da ima niz
podprocesa koji se u pojedinim slu¢ajevi podrucja primjene mogu drugacije realizirati. Npr. identifikacija
operativnih zahtjeva i imovine, kao i identifikacija rizika moze se razlikovati za podrucje informacijske
sigurnosti (ISMS), procesne rizike, upravljanje zaStitom zivotne sredine (EMS), operativnih rizika, itd.
Medutim, proces je u potpunosti jednak u svakom slucaju i jedinstven za sve vidove rizika u organizaciji.
Detaljni opis procesa se nalazi u okviru standarda 1ISO 31000.

5. ZAKLJUCAK

Iz gore iznesenog moZe pokazati da problem operativnog rizika je sastavni dio bilo kakvih aktivnosti u
organizaciji i nemoguce je njih iskljuciti. Utjecaj realizacije operativnih rizika kroz posljedice incidenata
moze biti izuzetno Stetan za organizaciju pa se u normalnom poslovanju treba ocekivati angazman vrhovne
uprave na poduzimanju aktivnosti za spreavanje pojave incidenata, odnosno, na smanjenju vjerojatnosti
njihovih pojava. To ima za posljedicu da ¢e borba protiv incidenata operativnih rizika imati direktan utjecaj
na povecanje viska vrijednosti u organizaciji. To povecanje viska vrijednosti se moze promatrati u svjetlu ne
troSenja sredstava na sanacijama posljedica incidenata.

UspjeSno provodenje borbe protiv operativnih rizika podrazumijeva u prvom redu ucinkovitu i efikasnu
implementaciju procesa za upravljanje rizicima sa potrebnim resursima i kompetentnim timom.
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