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FESTIVAL KVALITETA 2010 

Dragi prijatelji kvaliteta ,  

Festival kvaliteta 2012 ima zadatak da obezbedi meĎunarodni forum eksperata iz industrije i 
akademskih institucija sa ciljem razmene ideja i prezentovanja rezultata aktuelnih projekata 
kroz veliki izbor razlicitih tema.  
pozivam Vas da učestvujete na 8-om Festivalu kvaliteta koji će se održati u Kragujevcu od 7. 
do 9. juna 2012. u Kragujevcu, Republika Srbija.  
Festival se održava pod motom “Kvalitetom do poslovne izvrsnosti u javnom sektoru” i 
obuhvata dvekonferencije: 

 
39. Nacionalna konferencija o kvalitetu 
7. Konferencija o kvalitetu života. 
kao i više okruglih stolova. 

 
 

Iskreno vaš, 
Predsednik organiyacionog odbora  

Festival Kvaliteta 2012 
Prof. dr Slavko Arsovski 
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Sažetak: Realna složenost provođenja audita sustava informacijske sigurnosti (ISMS) i 

zadovoljavanje svih zahtjeva niza normi apsolutno zahtjeva primjenu odgovarajućeg softverskog 

alata. U tu svrhu je razvijen specijalni softver AUDITMAN pomoću kojega se može planirati, 

provoditi te analizirati bilo koja vrsta audita ISMS (prve, druge i/ili treće strane). U okviru rada 

se analiziraju mogućnosti softvera AUDITMAN vezano za sve aktivnosti procesa auditiranja koje 

su propisane normama ISO 19011:2011, ISO 27007:2011 te ISO 27008:2011. Posebna pažnja je 

posvećena analizi mogućnostima efikasnog provođenja audita primjenom modernih tehnoloških 

rješenja kao i mogućnostima planiranja i provođenja složenih audita, kada se pored ISMS traži i 

istovremeno provođenje audita drugim sustava upravljanja (npr. ISO 9001, ISO 14001, OHSAS 

18001, itd.). 

Ključne riječi: AuditMan, audit, ISO 19011, softver 

 

Abstract: The real complexity of conducting Information Security (ISMS) audits and meeting all 

the requirements for a number of standards absolutely requires the usage of appropriate software 

tools. For this purpose, special software AUDITMAN was developed which can be used to plan, 

implement, and analyze any type of audit the ISMS (first, second and / or third party). This paper 

analyzes AUDITMAN software’s possibilities related to all activities of the audit process 

prescribed by ISO 19011:2011, ISO 27007:2011 and ISO 27008:2011. Special attention is given 

to the possibility of conducting an effective audit using modern technological solutions and 

possibilities of planning and conducting complex audits, when required by the ISMS and also 

conduct audits of other management systems (eg ISO 9001, ISO 14001, OHSAS 18001, etc.). 

Key words: AuditMan, audit, ISO 19011, software 

 

1.  UVOD 
 

Auditiranje bilo kojeg sustava upravljanja 

zasnovanog na normama serije ISO može se 

provoditi na razne načine. Isto je i u slučaju 

auditiranja sustava upravljanja informacijskom 

sigurnošću prema zahtjevima norme ISO/IEC 

27001:2005.  Samo auditiranje, odnosno provjera 

da li neki uspostavljeni ISMS zadovoljava sve 

zahtjeve definirane u normi ISO/IEC 27001:2005 

može se provesti na niz načina. Jedini ispravni 

način je primjena propisane procedure za audit. U 

slučaju eksternog audita tu proceduru propisuje 

certifikacijska kuća, a u slučaju internog audita 

proceduru propisuje sama firma u okviru obvezne 

procedure za provedbu internog audita. Način 

definiranje procedure, odnosno koje sve aktivnosti 

treba provesti u svim fazama audita, kao i 

definiranje vrsta dokumenata koji se trebaju 

napraviti tijekom audita postavljaju se u normama 

ISO 19011:2011, ISO 27007:2011 te ISO 

27008:2011. Te norme nisu obvezujuće, ali sve 

ISO norme se referenciraju na njih koje su vezane 

za ISMS (a ostale na ISO 19011:2011), da su 

praktički obvezne. Prijedlozi koji se nalaze u tim 

normama se prihvaćanjem u okviru vlastite 

procedure pretvaraju u zahtjeve koje auditori 

obvezna moraju ispuniti tijekom audita.  Osnovni 

zahtjevi koji su tako postavljeni su definiranje 

programa audita, planiranje audita, provođenje 

audita te izvještavanje nakon provedenog audita. 

Sve te zahtjeve moguće je ispuniti na nekoliko 

načina kao što su ručno planiranje audita uz pomoć 

pisanja na papir, upotrebom računala kojim se 

može napraviti planiranje audita uz pomoć alata za 

pisanje teksta ili proračunskih tablica, kao i izrada 

i popunjavanje ček lista. Nakon toga problem 

predstavlja pisanje izvještaja iz podataka koji tada 

nisu povezani sa ček listama. U praksi takav način 

rada izaziva dosta teškoća i napornog rada i zbog 
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toga se često dešava da se zbog toga auditi 

(između ostalog) svode na formalnu pripremu bez 

dodatnog napora potrebnog da se posveti 

odgovarajuća pažnja sadržaju i kvaliteti audita. U 

tmo cilju je i napravljen namjenski softver po 

nazivom AuditMan koji je namijenjen za 

provođenje svih aktivnosti predviđenih u prvom 

redu normom ISO 19011:2011, ali i dodatnim 

zahtjevima normi ISO/IEC 27007:2011 i ISO/IEC 

27008:2011. Zbog toga je softver AuditMan 

pogodan za sve vrste audita i vrste sustava 

upravljanja. Softver AuditMan se može koristiti u 

šest od osam faza postupka certifikacije kako je 

prikazano na slici 1. Tu je prikazana situacija za 

eksterni i to certifikacijski audit. Međutim, ako se 

radi o internom auditu tada ne postoji prva i 

posljednja faza sa slike 1, pa je softver AuditMan 

upotrebljiv za sve faze internog audita.  

 

 
Slika 1. Faze auditiranja i prikaz primjenljivosti 

softvera AuditMan 

 

Vrste sustava upravljanja koje pokriva softver 

AuditMan za provođenje audita su svi poznati i na 

temelju ISO normi (ali ne i samo njih), kao npr. za 

QMS (ISO 9001), EMS (ISO 14001), OHSAS 

(OHSAS 18001), FSMS (ISO 22000),  ISMS (ISO 

27001),  BCMS (BS 25999), RM (ISO 31000), itd. 

Kako u današnje vrijeme sve više organizacije 

kroz svoje poslovanje pokriva nekoliko područja 

upravljanja kao što su upravljanje kvalitetom, 

upravljanje sigurnošću informacija, upravljanje 

okolišem itd., softver AuditMan također nudi 

mogućnost da se u vrijeme jednog auditiranja 

može auditirati i nekoliko različitih sustava 

upravljanja, te istovremeno pratiti napredak 

auditiranja kao i obavezno izvještavanje nakon 

završenog audita. U kontekstu terminologije koju 

definira ISO 19011:2011 takav audit se naziva 

kombinirani. 

 

1. PROGRAM AUDITA 
 

Prema normi ISO 19011 potrebno je izraditi 

godišnji (periodički) program audita koji mora 

sadržavati vremenski plan audita, vrstu audita, 

odgovorne osobe i glavnog auditora. U ovom 

slučaju certifikacijske kuće izrađuju plan audita za 

sve svoje postojeće partnere (korisnike) za sve 

vrste audita (nadzorni, pred certifikacijski, 

certifikacijski …), a partneri (korisnici) definiraju 

program audita za svoje interne potrebe koji su u 

pravilu samo interni auditi. U izradi programa 

audita sudjeluje odgovorna osoba iz certifikacijske 

kuće zajedno sa odgovornom osobom partnera. 

Ilustracija načina kako se izrađuje program audita 

uz pomoć softverskog rješenja AuditMan prikazan 

je na slici 2. 

 
Slika 2. Izrada programa audita pomoću softvera AuditMan 
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Softver AuditMan u svojoj strukturi ima 

ugrađen specijalni mehanizam zaštite promjena i 

uopće pristupa podacima kako za gledanje, tako i 

za izmjene. Time se osigurava da neovlaštene 

osobe, koje nisu kompetentne za neke aktivnosti to 

jednostavne ne mogu u softveru vidjeti i/ili 

mijenjati. 

Ako se radi o internom auditu, onda se 

program audita radi koncem tekuće godina i 

dostavlja upravi firme na odobrenje. Nakon 

prihvaćanja globalnog godišnjeg programa audita 

on postaje terminska obveza za sve zaposlenike 

tijekom slijedeće godine, odnosno perioda za koji 

je definiran program audita. Iz programa internih 

audita je vidljivo u kojoj organizacionoj jedinici, 

tko i što će auditirati, u kojem periodu i koja je 

odgovorna osoba od strane organizacione jedinice.  

Ispisi programa audita (ali i svih ostalih 

dokumenata koje generira AuditMan) mogu biti u 

raznim oblicima (kao npr. PDF, DOC, XML, 

HTML, XLS, itd.). To omogućava jednostavnu 

komunikaciju između zainteresiranih strana 

vezanih za provođenje programa audita. 

 

2. Planiranje audita 
 

Planiranje audita je faza u kojoj se za audit 

koji se nalazi u programu audita definiraju svi 

detaljni podaci kao što su: audit tim, poglavlja koja 

će se auditirati, odgovorne osobe, točan vremenski 

raspored (satnica) audita. U ovom trenutku glavni 

(lead) auditor planira audit zajedno sa odgovornom 

osobom auditirane strane. Ovo može biti 

dugotrajan i mukotrpan posao ukoliko se 

planiranje audita radi s odgovornom osobom koja 

nije fizički prisutna na istom mjestu kao i auditor. 

Tada je potrebno svaki korak dogovarati 

telefonom, faxom ili e-mailom. Međutim, softver 

AuditMan nudi mogućnost da se auditirana strana 

priključi direktno na softver AuditMan te putem 

interakcije sa glavnim auditorom utanači svaki 

detalj oko planiranja audita. Ova veza je moguća 

ukoliko auditirana strana ima pristup Internetu i 

ako se zna koristiti osnovnim funkcijama računala. 

U cilju ilustracije, detalji oko unosa i obrade plana 

audita dani su na slici 3. 

 

 
Slika 3. Izrada plana audita pomoću softvera AuditMan 

 

3. IZRADA I POPUNJAVANJE LISTA 

ZA PROVJERU (ČEK LISTE) 
 

Certifikacijske kuće koje iza sebe imaju već 

nekoliko godina iskustva kao i nebrojeno 

odrađenih audita, u svojim bazama posjeduju i već 

unaprijed definirane liste za provjeru koje su 

standardne za određenu vrstu audita. Tako 

možemo imati definirane liste za nadzorne audite, 

pred certifikacijske audite, interne audite, 

certifikacijske audite itd.  

Softver AuditMan nudi mogućnost pred 

definiranja takvih lista i njihovo naknadno 
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korištenje (i/ili modificiranje) što znatno ubrzava 

pripremne radnje kod planiranja audita kao i izrada 

lista za provjeru. Jedna od jako značajnih prednosti 

je i u tome što se na ovaj način izbjegava 

mogućnost „ispuštanja“ određenih točki norme ili 

čak i cijelih poglavlja iz lista za provjeru. 

Na drugi problem se nailazi kod popunjavanja 

lista za provjeru. U pojedinim slučajevima se može 

desiti da jedna točka (zahtjev) certifikacijske 

norme (npr. ISO/IEC 27001) ponavlja više puta u 

jednoj listi za provjeru. Takav slučaj je npr. kada 

se isti zahtjev auditira na više segmenata auditirane 

strane, pa uz to i od strane više auditora. Tu može 

doći do zbunjujućih informacija za same auditore 

kao i auditiranu stranu. U koliko se u svakoj takvoj 

situaciji pojavljuju zadovoljavajuće sve ocjene 

svih audita tog istog zahtjeva, onda to nije 

problem. Međutim, ako se desi da nisu ocjene svih 

auditora vezanih za taj zahtjev jednake, tada dolazi 

do konfliktne situacije. U cilju rješavanja tog 

realnog problema, softver AuditMan nudi 

jedinstveno rješenje koje po pojavljivanju takvih 

situacija automatski alarmira i navodi glavnog 

auditora da na ispravan način „obradi“ takve 

zahtjeve. Nakon toga automatski se mogu 

generirati svi potrebni izvještaji nakon završenog 

audita. Na slici 4. je prikazan način kako se 

popunjavaju liste za provjeru uz pomoć softvera 

AuditMan. To popunjavanje može biti napravljeno 

na prijenosnom kompjuteru ili tablet računalu. 

 

 
Slika 4. Popunjavanje lista za provjeru pomoću softvera AuditMan 

 

4. IZVJEŠTAVANJE 
 

Tijekom samog auditiranja svaki auditor mora 

označavati da li je auditirana strana zadovoljila 

zahtjeve koje postavlja norma. Softver AuditMan 

auditoru omogućava da u samom trenutku 

uočavanja sukladnosli ili nesukladnosti tokom 

audita na listi za provjeru označi 

sukladnost/nesukladnost zahtjeva, te također 

auditoru omogućava da u istom trenutku upiše 

tekstualno samu nesukladnost ili obavezu koju 

auditirana strana mora ispuniti. 

Norma ISO 19011 kao posebnu potrebu 

naglašava precizno izvještavanje nakon završetka 

audita. U skladu sa tim softver AuditMan na 

osnovu svih upisanih podataka tijekom audita 

generira sve izvještaje koje predviđa norma ISO 

19011. Osim izvještaja navedenih u normi ISO 

19011 softver AuditMan nudi i niz drugih 

izvještaja koje daju dodatne pokazatelje 

certifikacijskoj kući ili firmi koja organizira 

interne audite, kako se provodilo planiranje i 

provođenje audita kao i statističke podatke. 

Funkcija automatskog generiranja izvještaja daje 

prednost auditoru i organizatoru audita u smislu 

brzog i točnog izvještavanja jer se izvještaji 

generiraju na osnovu upisanih podataka u softver 

AuditMan tijekom samog audita. 

 

Na slici 5. dat je prikaz nekih izvještaja koji se 

mogu automatski generirati iz softvera AuditMan. 

Kako je sofver AuditMan višejezičan na slici 5. 

mogu se vidjeti izvještaji na 2 jezika ovisno o 

zahtjevima korisnika.  
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Slika 5. Izgled izvještaja kreiranih pomoću softvera Auditman 

 

Glavne karakteristike softvera AuditMan: 

 višekorisničko okruženje: omogućava da 

više korisnika istovremeno pristupaju 

programu i da svatko od njih može obavljati 

svoj dio odobrenih poslova vezanih za audit 

 višejezičnost: omogućeno je da softver radi 

na više jezika, odnosno za sam procesa audita 

se i tako zahtjeva da bude na domicilnom 

jeziku auditirane strane. 

 rad na lokalnom računalu i/ili rad preko 

Interneta: osnovni mod rada je da radni 

kompjuter korisnika (auditora) bude spojen 

preko interneta na server u certifikacijskoj 

kući ili firmin server za slučaj internog audita. 

Kako to često puta nije moguće ostvariti, 

softver AuditMan dozvoljava rad i u lokalu, 

bez direktne veze sa nekim serverom. Auditor 

u tom slučaju, kada ima vezu sa serverom 

preuzme podatke sa servera (koji su relevantni 

za njega i taj audit), pa onda na temelju toga 

može provesti audit bez potrebne veze sa 

serverom, koristeći te lokalne podatke. Nakon 

završenog audita, kada ima mogućnost da se 

poji na server, softver AuditMan može 

automatski postupkom sinkronizacije 

transferirati sve nove podatke na server. 

 automatska izrada lista za provjeru: na 

temelju upisanih zahtjeva iz normi, softver 

AuditMan sam generira i ispisuje ček listu(e)  

 automatska izrada izvještaja nakon audita: 
po završenom auditu i upisanim svim 

podacima softver AuditMan generira 

predefinirane izvještaje i može ih distribuirati 

zainteresiranim stranama. 

 neograničen broj sustava za certificiranje: 
ISO 9001, ISO 14001, OHSAS 18001, ISO 

20000, ISO 27001, itd. 

 

Kao što je već naglašeno, softver AuditMan se 

može koristiti za sve vrste audita, kao npr. interni, 

etapni (stage), audit,,kontrolni, nadzorni, pred 

certifikacijski, certifikacijski, itd. 

 

Blok shema organizacije životnog ciklusa 

softvera AuditMan prikazana je na slici 6. U 

praktičnoj primjeni, iz razvoja se preko interneta 

mogu preuzeti sve nove verzije i revizije softvera 

AuditMan i to bez ograničenja za sve ovlaštene 

(licencirane) korisnike. Te nove verzije se mogu 

automatski instalirati na postojeću verziju kod 

korisnika bez ikakvih gubitaka starih podataka. 

Korisnik softvera AuditMan (certifikacijska kuća 

ili bilo koja firma koja želi provoditi interne 

audite) uobičajeno koristi neki server, koji za 

potrebe softvera AuditMan mora biti na MS 

Windows platformi. Komunikacija između 

pojedinaca kod korisnika se može odvijati preko 

lokalne mreže (i8ntranet), ili za slučaj da je 

korisnik udaljen preko interneta. Komunikacija 

između korisnika i razvoja se odvija preko 

internete pomoću servisa eNaloga (eTicket) što 

osigurava veliku brzinu reakcije u slučajevim da je 

potrebna intervencija po bilo kom osnovu od 

strane razvoja. 
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Slika 6. Blok shema organizacije upotrebe softvera AuditMan 

 

5. ZAKLJUČAK 
 

Softver AuditMan je cjelovito integrirano 

rješenje koji je može vrlo efikasno obavljati sve 

vrste poslova vezanih za sve aktivnosti audita. 

Prednost je što se ne moraju mijenjati pravila niti 

organizacija certifikacijskih kuća jer je softver 

Auditman pisan u skladu sa ISO 19011 te samim 

time je usklađen sa svim relevantnim postavkama 

norme. Samom svojom organizacijom i strukturom 

softver AuditMan zadovoljava i visoke sigurnosne 

kriterije koje pred njega postavlja i norma ISO/IEC 

27011 te time garantira povjerljivost, cjelovitost i 

dostupnost informacija. 
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