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FESTIVAL KVALITETA 2010 

Dragi prijatelji kvaliteta ,  

Festival kvaliteta 2012 ima zadatak da obezbedi meĎunarodni forum eksperata iz industrije i 
akademskih institucija sa ciljem razmene ideja i prezentovanja rezultata aktuelnih projekata 
kroz veliki izbor razlicitih tema.  
pozivam Vas da učestvujete na 8-om Festivalu kvaliteta koji će se održati u Kragujevcu od 7. 
do 9. juna 2012. u Kragujevcu, Republika Srbija.  
Festival se održava pod motom “Kvalitetom do poslovne izvrsnosti u javnom sektoru” i 
obuhvata dvekonferencije: 

 
39. Nacionalna konferencija o kvalitetu 
7. Konferencija o kvalitetu života. 
kao i više okruglih stolova. 

 
 

Iskreno vaš, 
Predsednik organiyacionog odbora  

Festival Kvaliteta 2012 
Prof. dr Slavko Arsovski 
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Rezime: Upravljanje informacijskom sigurnošću (ISMS) je jedno od najpropulzivnijih područja 

razvoja sistema upravljanja. Često izdavanje novih normi, praktički svake godine barem jedna do 

dvije nove norme, ukazuju da se to područje intenzivno razvija i u ISO projekcijama u području 

ISMS bit će najviše normi, u glavnom u obliku preporuka. U tu kategoriju svakako spadaju 

novoobjavljene norme ISO 27007:2011 i ISO 27008:2011. Obadvije norme se odnose na proces 

provoĎenja provjere (audita) ISMS i to posebno za zahtjeve norme ISO 27001, a posebno za 

provjeravanje kontrola iz aneksa A norme ISO 27001.  U okviru rada kritički se obraĎuju pristupi 

provjeri ISMS-a prema preporukama normi ISO 27007 i ISO 27008 te analizira njihov značaj za 

kvalitetno i ujednačeno provoĎenje procesa provjere. 

Ključne riječi: provjera, informacijska sigurnost, ISMS, ISO 19011, ISO 27007, ISO 27008 

 

Abstract: Information security management (ISMS) is one of the most propulsive areas of 

development management system. Frequently issuing new standards, virtually every year at least 

one or two new standards, indicate that this area is intensively developed in ISO projections and 

in the ISMS will be the highest number of standards, mainly in the form of recommendations. In 

this category the newly published ISO 27007:2011 and ISO 27008:2011 belong. Both standards 

relating to the process of carrying out checks (audits), ISMS, especially for the requirements of 

ISO 27001, and in particular for checking the controls in Annex A standard ISO 27001. This paper 

will show how to audit ISMS according to standards ISO 27007 and ISO 27008, and how to 

analyze their significance and consistent implementation of the review process. 

Key Words: audit, information security, ISMS, ISO 19011, ISO 27007, ISO 27008 

 

1.  UVOD 
 

Potrebne provjere (auditiranja) ISMS-a vežu se 

u prvom redu za ispunjenje zahtjeva standarda 

ISO/IEC 27001:2005. U navedenom standardu se 

u poglavlju 6 – Interne provjere ISMS definira 

obaveza provođenja provjera u cilju da se u 

planiranim intervalima ustanovi da ciljevi kontrola, 

kontrole, procesi i procedure uspostavljenog 

ISMS-a: 

a) Zadovoljavaju zahtjeve ovog međunarodnog 

standarda, kao i relevantne zakone i propise, 

b) Zadovoljavaju prepoznate zahtjeve 

informacijske sigurnosti, 

c) Utvrđivanju da li je implementacija provedena 

učinkovito i održavana, te 

d) Da li se ciljevi izvršavaju kako se od njih 

očekuje. 

Način provođenja provjera se temelji na 

implementaciji procesa provjere koji je opisan u 

standardu ISO 19011:2011. U okviru ovog 

standarda se definira da je provjera (audit) 

sistematičan, nezavisan i dokumentiran proces za 

dobivanje dokaza provjere i njegovo objektivno 

vrednovanje da bi se utvrdio stupanj do kojeg su 

ispunjeni kriteriji provjere. Pri tome se napominje 

da se interne provjere obično nazivaju "provjere 

prve strane" i obavlja ih sama organizacija, ili se 

obavljaju u njeno ime u svrhu preispitivanja koje 

vrši rukovodstvo i za ostale interne potrebe (npr. 

za potvrđivanje efektivnosti sistema menadžmenta 

ili za dobivanje informacija za poboljšavanje 

sistema menadžmenta, itd.). Interne provjere za 

organizaciju mogu predstavljati temelj za samo-

ocjenjivanje o usuglašenosti. U mnogim 

slučajevima, nezavisnost se pokazuje time što 

auditor nije odgovoran za aktivnosti koje se 

auditiraju. Pored toga, navedeni standard kaže, 

eksterne (vanjske) provjere obuhvaćaju ono što se 

obično naziva "provjera preko druge strane" i 

"provjera preko treće strane". Provjere preko druge 

strane obavljaju strane koje imaju interesa u 

organizaciji, kao što su korisnici ili druge osobe u 

njihovo ime. Provjere preko treće strane obavljaju 

eksterne, nezavisne organizacije, kao one koje 

obavljaju certifikaciju, odnosno certifikacijske 

kuće.  

Kada se vrši zajedničko provjeravanje dva ili 

više sistema upravljanja iz različitih područja (npr. 

kvaliteta - QMS, zaštita okoliša - EMS, sigurnost i 

zdravlje na radu – OHSAS, informacijske 

sigurnosti – ISMS, itd.), prema ISO 19011:2011  

to se naziva "kombinirana provjera", odnosno 

kombinirani audit.  

Kada dvije ili više organizacija za audit 

surađuju na provjeri iste provjeravane organizacije, 
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to ISO 19011:2011 naziva "zajednička provjera", 

odnosno „zajednički audit―. 

Prema gore navedenom, ISO 19011:2011 

definira generički proces za planiranje, provođenje 

i naknadno postupanje s provjerama svih vrsta. 

Zavisno od organizacije koja provodi provjeru i 

svrhe za koju se provodi provjera, načini tehnički 

provedbe pojedinih procesnih koraka provjere 

razlikuju se u većoj ili manjoj mjeri. 

Premda standard ISO 19011:2011 ima 

kategoriju upute, odnosno neobaveznosti primjene, 

predstavlja izraz najbolje prakse i općenito 

prihvaćeni proces za provođenje provjere. Na 

njega se referenciraju svi drugi ISO standardi koji 

traže bilo kakav oblik provjere, pa je u najmanju 

ruku nezamislivo ne držati se njega za planiranje i 

provedbu provjere. Kako u pojedinim sistemima 

upravljanja može biti značajnih specifičnosti koje 

se ne pojavljuju u nekim drugim nameće se stav da 

i provjere ne moraju biti iste. Upravo je to slučaj sa 

sistemom upravljanja informacijskom sigurnošću 

ISMS, koji je toliko specifičan i sveobuhvatan te 

nizom nezaobilaznih područja da opći generički 

proces za provjere nije dovoljan. U tom cilju za 

provođenje provjere ISMS-a objavila su se dva 

nova standarda ISO/IEC 27007:2011 i ISO/IEC 

TR 27008:2011. 

U nastavku će se prikazati glavne značajke 

standarda ISO 19011, te specijalnih standarda ISO 

27007 i ISO 27008, kao i uputa na razlike i značaj 

provođenja provjera prema ova dva posljednja. 

 

2.    PROVJERE TEMELJENE NA ISO 

19011:2011 

 

Međunarodni standard ISO 19011:2011, kako 

je već rečeno, je uputa za provjeravanje sistema 

upravljanja, a uključuje principe provjeravanja, 

upravljanje programima provjere i provođenje 

provjera, kao i upute za vrednovanje 

kompetentnosti pojedinaca uključenih u proces 

provjeravanja, ali i osobe za upravljanje 

programima provjere, auditore i timove auditora. 

Standard je primjenljiv na sve vrste organizacija 

koje imaju potrebu provedbe internog ili eksternog 

audita. Blok shema organizacije procesa za 

provjeru prema ISO 19011:2011 prikazana je na 

slici 1.  

 
Slika 1 - Blok shema procesa provjere prema ISO 19011:2011 

 

Sadržaj standarda ISO 19011:2011 prikazan je 

u tablici 1. Iz njega je vidljivo da se u samom 

standardu obrađuju sve relevantne teme vezane za 

uspostavljanje, provođenje i poboljšanje procesa 

audita. U okviru standarda se definira i minimalna 

potrebna dokumentacija kojom se dokazuje pristup 

i provođenje aktivnosti vezanih za auditiranje. 

Kod certifikacijskih kuća standard ISO 

19011:2011 služi kao uputa za generiranje glavnog 

(Core) poslovnog procesa provjere partnerske 

strane, a kod internih provjera spomenuti standard 

je osnova za generiranje pomoćnog procesa, 

odnosno obavezne procedure internih provjera, a 

koja se nalazi kao eksplicitni zahtjev u svim ISO 

certifikacijskim standardima.  
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Tablica 1. Sadržaj standarda ISO 19011:201 

Predgovor  

Uvod  

1. Predmet i područje primjene  

2. Normativne reference  

3. Termini i definicije  

4. Principi provjeravanja  

5. Menadžment programom provjere  

5.1 Opće odredbe  

5.2 Uspostavljanje ciljeva programa provjere  

5.3 Uspostavljanje programa provjere  

5.4 Provođenje programa provjere  

5.5 Praćenje programa provjere  

5.6 Preispitivanje i poboljšavanje programa provjere  

6. Provođenje provjere  

6.1 Opće odredbe  

6.2 Iniciranje provjere  

6.3 Pripremanje aktivnosti provjere  

6.4 Provođenje aktivnosti provjere  

6.5 Priprema, odobravanje i distribucija izvještaja o provjeri  

6.6 Završetak provjere  

6.7 Obavljanje naknadne provjere  

7. Kompetentnost i vrednovanje auditora  

7.1 Opće odredbe  

7.2 Utvrđivanje potrebne kompetentnosti auditora da ispuni program provjere  

7.3 Uspostavljanje kriteriji za vrednovanje auditora  

7.4 Izbor odgovarajuće metode za vrednovanje auditora  

7.5 Provođenje vrednovanja auditora  

7.6 Održavanje i poboljšavanje kompetentnosti auditora  

Prilog A (informativan) Uputa i ilustrativni primjeri za znanje i vještine auditora za specifične 

discipline  

Prilog B (informativan) Dodatne upute za auditore za planiranje i provođenje provjere  

Bibliografija 

Procesom provjere prema ISO 19011:2011, bez 

obzira u koju svrhu i za koji sistem upravljanja se 

primjenjuje, upravlja se preko PDCA kruga, što je 

jasno prikazano na slici 1. 

Bitna razlika između najnovije revizije ISO 

19011:2011 i prethodne iz 2002 godine je u tome 

što je standard i formalno proglašen primjenljiv za 

sve sisteme upravljanja, a ne samo za sisteme 

upravljanja kvalitetom i zaštitom okoliša kako je 

bilo ranije. Ostale promjene u novoj reviziji su 

korektivne prirode, odnosno preciznijih postavki. 

 

3. PROVJERE ISMS-A TEMELJENE 

NA ISO/IEC 27007:2011 I ISO/IEC 

27008:2011 

 

Kao što je već rečeno, informacijski sistem, 

odnosno sistem za upravljanje sigurnošću 

informacija se u praksi pojavljuje kao jedan od 

najsloženijih i sistema upravljanja. Uz to, za njega 

postaje sve više svijesti da je jedan od ključnih 

sistema upravljanja za sve ostale. Naime, 

informacija kao resurs postoji u svakoj 

organizaciji, u svakom sistemu upravljanja (QMS, 

EMS, OHSAS, FSMS, itd.) informacija je 

eksplicitno navedena kao ključan resurs. U svim 

sistemima upravljanja navode se zahtjevu u 

području upravljanja resursima: očuvanje resursa u 

svakom aspektu, te pravilna upotreba resursa. 

Kada se govori o informacijama kao resursu, tada 

se pod informacijom smatraju svi podaci koji u 

nekom kontekstu imaju neku vrijednost za 

vlasnika i/ili korisnika informacije. Prema ISO 

27001:2005 postoje tri aspekta informacijske 

sigurnosti, i to:  

• očuvanje tajnosti informacije (do informacije i 

njene upotrebe mogu doći samo ovlašteni 

korisnici) 

• očuvanje cjelovitosti informacije (informacija u 

formi i sadržaju se ne smije promijeniti bez 

znanja vlasnika informacije, što uključuje i 

metode i postupke obrade informacija), i 

• osiguranje dostupa do informacije (do 

informacije moraju moći doći svi ovlašteni 

korisnici tamo gdje i kada im treba u 

prihvatljivom obliku). 

Obično se u području informacijske sigurnosti 

to označava kao očuvanje C-I-A ili CIA, gdje je 

CIA akronim od engleskih riječi: Confidentiality, 
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Integrity i Availability (u prijevodu označavaju 

tajnost, cjelovitost i dostupnost). 

Prema definiciji se pod sistemom upravljanja 

informacijskom sigurnošću (ISMS) podrazumijeva 

dokumentirani proces koji uz pomoć resursa i 

pravila osigurava ispunjenje zahtjeva očuvanja 

aspekata informacijske sigurnosti CIA. Taj proces, 

za ostvarenje planiranih ciljeva, zahtjeva u 

organizaciji niz novih organizaciono-funkcionalnih 

pristupa, najčešće i nove resurse, ali obavezno niz 

novih znanja i vještina te podizanja svijesti o 

informacijskoj sigurnosti svih sudionika. Zbog 

toga, osim časnih izuzetaka, u svim firmama gdje 

trema implementirati ISMS, ako se želi stvarna 

korist od njega, treba provesti mnoge aktivnosti 

donijeti vrlo stručna rješenja. To predstavlja u 

pravilu vrlo naporan rad i bez apsolutne podrške 

vrhovne uprave je ne provediv postupak sa 

rezultatima koji u cjelini ne zadovoljavaju. Zbog 

toga se za provođenje certifikacije ISMS-a i 

priznavanje efikasno uspostavljenog sistema 

informacijske sigurnosti mora pristupiti poštujući 

sve ono što je značajno i važno za ostale sisteme 

upravljanja plus niz dodatnih stručnih analiza i 

provjera. Ta specifičnosti nisu eksplicitno 

navedene u standardu ISO 19011:2011 (mada ih 

niti ne isključuju). U tom cilju su i objavljena dva 

nova standarda ISO/IEC 27007:2011 (Guidelines 

for information security management systems 

auditing) i ISO/IEC 27008:2011 (Guidelines for 

auditors on information security controls).  

Objavljivanje dva standarda za provođenje 

provjere ISMS-a je posljedica razlike standarda 

ISO 27001:2005 i ostalih standarda sa zahtjevima. 

Naime, ISO/IEC 27001:2005 ima dva dijela. U 

glavnom dijelu su navedeni svi zahtjevi koje se 

mora ispuniti ako se želi certifikat, a dodatak A je 

normativni , što znači obavezan za primjenu kod 

implementacije ISMS-a. To ga čini različitim od 

ostalih certifikacijskih standarda, koji nemaju 

takav noramativni, već samo neobavezne 

informativne dodatke. Normativni dodatak A 

(Control objectives and controls) daje popis 

sigurnosnih područja (11) sa definiranim ciljevima 

(39) i kontrolama (133) kojima se ti ciljevi mogu 

ostvariti. Pod pojmom kontrola se podrazumijeva 

sigurnosna mjera ili protumjera s kojom se 

smanjuje razina rizika informacijske sigurnosti. Ne 

provođenje neke od kontrola zahtjeva da korisnik 

eksplicitno objasni u pisanoj formi zašto ne koristi 

kontrolu, i to za svaku ne korištenu kontrolu 

posebno. 

Za provedbu provjere ISMS-a bilo koje strane 

potreban je niz standarda kojih se trebaju 

pridržavati i primjenjivati kako tijela koje provode 

provjeru, tako i auditori. Na slici 2. su prikazani 

standardi koji su potrebni za provedbu provjere 

ISMS. 

 

 
Slika 2. Potrebni standardi za provedbu provjere ISMS-a 

 

Standard ISO 27001 je obvezujući za 

organizaciju koja želi provesti certifikaciju svog 

ISMS-a, a ISO 27006 i ISO 17021 su obvezujući 

standardi za certifikacijske kuće koje se žele 

akreditirati za certifikaciju ISMS. 

Važno je naglasiti da je standard ISO/IEC 

27007:2011 u potpunosti usklađen sa standardom 
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ISO 19011:2011. Objektivno se standard ISO/IEC 

27007:2011 ne može koristiti ako korisnik nema i 

tekst standarda ISO 19011:2011. Naime, na niz 

mjesta u ISO/IEC 2707:2011 stoji tekst 

„Primijenite uputu iz ISO 19011:2011, Klauzula  

x.y.z―. No, na niz mjesta gdje se traži neka 

specifičnost vezana za provjeru ISMS-a u 

standardu se nalazi dodatna uputa ili preporuka 

koja se može shvatiti kao zahtjev. Tako npr. može 

se pokazati za ilustraciju mogu poslužiti tablica 2. 

 

Tablica 2. Primjer usporedbe teksta standarda 

ISO 19011:2011 i ISO/IEC 27007:2011 

Sadržaj ISO 19011:2011 

… 

7.2.4 Postizanje kompetentnosti auditora  

Znanje i vještine auditora mogu se steći 

korištenjem kombinacije slijedećeg:  

 zvaničnog obrazovanja/obuke i iskustva koje 

doprinosi razvoju znanja i vještina auditora u 

sistemu menadžmenta za discipline i oblasti 

koje namjerava da provjerava;  

 programa obuke koji obuhvaćaju generičko 

znanje i vještine auditora;  

 iskustva na relevantnoj tehničkoj, 

menadžerskoj ili profesionalnoj poziciji, 

uključujući prakse u prosuđivanju, donošenju 

odluka, rješavanju problema i komuniciranju 

sa rukovoditeljima, profesionalcima, 

kolegama, korisnicima i ostalim 

zainteresiranim stranama;  

 iskustva stečenog u provođenju provjere pod 

nadzorom auditora u istoj disciplini.  

 

7.2.5 Vođe tima auditora 

… 

Sadržaj ISO 27007:2011 

… 

7.2.4 Postizanje kompetentnosti auditora  

Primijenite uputu iz ISO 19011:2011, Klauzula  

7.2.4. Pored toga primijenite i slijedeće ISMS 

specifičnosti. 

 

7.2.4.1 IS 7.2.4 Postizanje kompetentnosti 

auditora 

ISMS auditori trebaju imati znanje i vještine za 

informacijske tehnologije i informacijsku 

sigurnost, što dokazuju pomoću relevantnih 

certifikata, a pored toga bi trebali biti u stanju 

razumjeti pojedine poslovne zahtjeve. ISMS 

auditorima radno iskustvo bi trebalo također 

pridonijeti razvoju njihovih znanja i vještina u 

području ISMS.   

 

7.2.5 Vođe tima auditora 

… 

 

Takvih i sličnih dodataka u ISO/IEC 

27007:2011 u odnosu ima ISO 19011:2011 ima 

niz. Neki od tih dodataka su vrlo obimni i 

otežavaju provjeru ISMS-a, ali primjena tih 

specifičnosti osigurava bolju i realniju ocjenu 

provjeravanog ISMS-a. 

Dodatna značajka standarda ISO/IEC 

27007:2011 je Aneks A koji daje vrlo precizne 

upute kako praktički provesti provjeru ISMS. Taj 

dodatak standardu ima 9 dijelova u kojima su 

prikazane specifičnosti provjere ISMS-a. Ti 

dijelovi su prikazani u tablici 3. 

 

Tablica 3. Dijelovi aneksa A standarda ISO/IEC 

27007:2011 

A.1. ISMS opseg, politika i pristup procjeni rizika  

A.2. Identifikacija rizika, analiza i evaulacija, 

identifikacija opcija obrade rizika 

A.3. Odabir kontrolnih ciljeva i kontrola, 

odobrenje za preostale rizike, autorizacija 

izjave o primjenljivosti (SoA) 

A.4. Implementacija i funkcioniranje ISMS-a 

A.5. ISMS nadzor i izvještavanje 

A.6. ISMS održavanje i poboljšanje 

A.7. ISMS dokumentacija 

A.8. Odgovornost menadžmenta 

A.9. Interna provjera ISMS i upravina ocjena 

ISMS 

 

Svaki taj dio aneksa ima definiranu strukturu 

koja ima oblik prikazan u tablici 4. 

 

Tablica 4. Struktura dodatka A u ISO/IEC 

27007:2011 za provjeru nekog dijela ISMS-a   

A.x  naziv dijela za provjeru ISMS-a 

Kriteriji 

provjere 

Popis zahtjeva koji se moraju 

zadovoljiti u konkretnom dijelu 

Relevantni 

standardi 

Popis svi relevantnih standarda i 

točaka u njima koje su vezane za 

provjeru konkretnog dijela 

Praktična 

uputa za 

provedbu 

provjere 

Detaljan opis kao provesti i sve 

relevantne napomene vezane za 

najbolju praksu provjere zahtjeva 

vezanih za konkretan dio provjere 

ISMS. 

 

Prema zahtjevima definiranim u ISO/IEC 

27001:2005 za uspostavu i certifikaciju ISMS-a 

nije predviđen priručnik, što se eksplicitno 

zahtjeva npr. kod implementacije sistema 

upravljanja kvalitetom prema ISO 9001:2008. To 

bi moglo značajno usložiti, odnosno produžiti 

provjeru ISMS-a, pa većina certifikacijskih kuća 

prije provođenja provjere prvog stupnja (First 

Stage Audit) pošalju korisniku upitnik sa detaljnim 

pregledom zahtjeva prema ISO/IEC 27001:2005 u 

kojega korisnik  za svaki zahtjev mora upisati 

referencu na dokument (ili dokumente) s kojima se 
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dokazuje ispunjenje nekog zahtjeva, ili objašnjenje 

zašto neki od zahtjeve nisu ispunjeni.  

Za razliku od ISO 27007 koji je nadopuna na 

ISO 19011 u podruju ISMS, standard ISO/IEC 

27008:2011 je potpuno novi dodatak za provjeru 

ISMS-a i jedini kao takav u usporedbi sa svim 

ostalim sistemima upravljanja, odnosno, tako nešto 

drugi sistemi upravljanja nemaju predviđeno za 

provjeru. Standard ISO/IEC TR 27008:2011 koji 

ima naziv: Uputa za provjeru kontrola 

informacijske sigurnosti je u biti tehnički izvještaj 

(TR) kojemu je namjena tehnička provjera 

usklađenosti kontrola informacijskog sistema s 

utvrđenim standardima organizacijske 

informacijske sigurnosti. Ovaj TR odnosi se na sve 

vrste i veličine organizacija, uključujući i javna i 

privatnih poduzeća, državna poduzeća kao i 

neprofitne organizacije, a daje mišljenja o 

tehničkoj usklađenosti na temelju provjere. Ovaj 

TR nije namijenjen za upravljanje provjerama 

sistema (auditima). Sadržaj standarda ISO/IEC TR 

27008:2011 prikazan je u tablici 5. 

 

Tablica 5. Sadržaj standarda ISO/IEC TR 

27008:2011  

Predgovor 

Uvod  

1. Opseg  

2. Normativne reference  

3. Nazivi i definicije  

4. Struktura ovog tehničkog izvješća  

5. Pozadina  

6. Recenzija pregleda kontrola informacijske 

sigurnosti  

6.1 Pregled procesa  

6.2 Resourcing  

7. Pregled metoda  

7.1 Pregled 

7.2 Metoda pregleda: ispitivanje  

7.3 Metoda pregleda: intervju  

7.4 Metoda pregleda: test  

8. Aktivnosti  

8.1 Pripreme  

8.2 Izrada plana  

8.3 Provođenje recenzije  

8.4 Analize i izvješćivanja  

Dodatak A (informativno) praktična uputa 

tehničkog pridržavanje provjere 

Dodatak B (informativno) inicijalno prikupljanje 

informacija (osim IT) 

B.1 Ljudski resursi i sigurnost 

B.2 Politike 

B.3 Organizacija 

B.4 Fizička i sigurnost okoliša 

B.4.1 Da li su lokacije sigurne za informacije? 

B.4.2 Da li su lokacije sigurne za ICT? (aspekti 

zaštite okoliša) 

B.4.3 Da li su lokacije sigurne za ljude? 

B.5 Upravljanje incidentima 

Bibliografija 

 

U samom standardu se vrlo detaljno opisuje 

pristup, tehnike i metode provjere implementiranih 

kontrola ISMS-a organizacije. Tu provjeru mogu u 

biti raditi kompetentni auditori, odnosno stručnjaci 

koji imaju znanja, vještine i iskustva u praktičnoj 

primjeni planiranih aktivnosti te resursa potrebnih 

za implementaciju i provođenje konkretne 

kontrole. 

 

4. Zaključak 
 

Planiranje i provođenje provjere ISMS-a je 

jedan od najsloženijih vrsta provjera sistema 

upravljanja jer zahtjeva ne samo dobro poznavanje 

zahtjeva certifikacijskog standarda ISO 27001, već 

i niza drugih uputa, sa velikim stručnim znanjem i 

praktičnim iskustvom auditora i područjima 

tehničke realizacije sigurnosti informacija. 

Poseban je naglasak na područje znanja i vještina u 

području IT-a. Za razliku od menadžera ISMS, za 

kojega nije bitno kojeg je općeg i stručnog 

obrazovanja ako ima menadžerska znanja i 

vještine, za auditora je stvar potpuno drugačija. 

Auditor mora biti izuzetno dobar poznavalac IT 

tehnologije i informacijskih sistema. To stvara u 

praksi dosta problema. Tako npr. u koliko se želi 

napraviti kvalitetan interni audit, može se pokazati 

da organizacije uopće nemaju ili imaju nedovoljno 

stručnog kadra koje ima koristi obučiti za interne 

auditore ISMS-a, a da ne dođe do sukoba interesa i 

nestručnih (čitaj beskorisnih) provjera. Obuke u 

firmama po principu „bilo-koga― za interne 

auditore u trajanju 2-3 dana i to bez formalne 

kvalifikacije posebno u IT području je objektivno 

formalizam koji ne doprinosi objektivnoj ocjeni 

ISMS-a, a time i uvjerenju da ISMS zadovoljava 

osnovnu funkciju i smisao: očuvanje CIA, 

odnosno, aspekata informacijske sigurnosti. Što se 

tiče certifikacijskih kuća koje su akreditirane za 

certifikaciju ISMS-a one su u stanju osigurati 

kompetentne auditore koji mogu obaviti kvalitetnu 

provjeru ISMS-a. U svakom slučaju, za provjeru 

ISMS-a svi auditori moraju izuzetno dobro baratati 

zahtjevima, uputama i imati dovoljno prakse za sve 

elemente definirane kroz standarde prikazane na 

slici 2, ali i niza drugih koji nisu tu navedeni. 
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